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Vokietijoje 4 milijonai žmonių naudojasi internetu. 2/3 šeimų Vokietijoje turi šią galimybę.

Internetas yra ir tikslas, ir priemonė nusikaltimams.

Kiekviena kompanija bijo hakerių. Vokietijoje tik 36% firmų, kurios prekiauja internete, sutiko, kad būtų atlikta jų naudojamos technikos ir technologijos ekspertizė.

Hakeriai dažniausiai puola tik "iš sportinio intereso". Jiems patinka palikti savo "vizitinę kortelę". Tai yra panašu į rašinėjimus ant sienų.

2002 metų vasario mėnesį JAV buvo "nulaužta" apie 800 domenų.

Hakerių atakų tipai:

1) "Trojos arklys";

2) DOS atakos - jų tikslas "nulaužti" kokią nors operacinę sistemą. Viena iš DOS atakų rūšių - bombardavimas elektroniniu paštu. Yra perkraunamas tinklas, vartotojas užverčiamas elektroninio pašto laiškais (informacinėmis šiukšlėmis).

3) Virusų atakos. 

Internetiniai nusikaltimai - tokie nusikaltimai, kuriems reikalingas internetas, kompiuteriniai tinklai kaip terpė, priemonė.

Nusikaltimai, susiję su pardavimais internete. Pasisavinamos bankų sąskaitos. Neduoda prekių, bet paima pinigus ir pan.

"Stalking" nusikaltimai - grasinimai asmenims elektroniniu paštu (ne skambučiais).

"Nigeria fraud" nusikaltimai - kviečia asmenis pervesti dideles pinigų sumas į užsienį, siūlo už tai dideles palūkanas, pasisavina pinigus.

"Content" nusikaltimai - internete platinami draudžiamo turinio tekstai.

Vokietijoje baudžiamosios statistikos už 2001 metus kol kas (2002-02-25) nėra. Ji bus vasario gale. Vokietijoje 2000 metais kompiuterinių nusikaltimų užregistruota apie 25% daugiau, negu 1999 metais. Apie penktadalis užregistruotų kompiuterinių nusikaltimų 2000 metais yra sukčiavimai kreditinėmis kortelėmis. 2000 metais Vokietijoje užregistruota 56 tūkstančiai kompiuterinių nusikaltimų. Dabar šie nusikaltimai nevadinami kompiuteriniais, o nusikaltimais, kurie įvykdomi, panaudojant kompiuterines technologijas ir ryšių priemones.

Kita nusikaltimų grupė - piratavimas ir autorinių teisių pažeidimai.

Nusikaltimų internete kontrolė (kova su šiais nusikaltimais). Vokietijoje yra sukurta specialistų grupė, kuri analizuoja, koordinuoja ir organizuoja nusikaltimų internete kontrolę. Atskirose Vokietijos žemėse yra sukurtos komisijos prieš neteisėtą duomenų panaudojimą.

Interpole yra:

· European Working Party on IT Crime. Nuo 1990 metų veikia ši grupė. Ji analizuoja nusikaltimų informacinių technologijų sferoje tendencijas, šių nusikaltimų kontrolės reikmes ir kt. Interpolas 2001 metais išleido kompaktinį diską "Computer Crime Manual";

· National Reference Points on Computer Crime;

Europoje. Yra Europos Tarybos iniciatyvos. 2001 metais Budapešte pasirašyta Konvencija dėl elektroninių nusikaltimų (Convention on Cybercrime). Ši konvencija įsigalios, kai 5 šalys ją ratifikuos.

Didžiojo aštuoneto valstybių sukurta darbo grupė bando apibrėžti kompiuterinių nusikaltimų sąvoką, paruošė priemonių planą elektroninių nusikaltimų kontrolei.

Europos Sąjungos iniciatyva - Europos forumas prieš elektroninius nusikaltimus. Europos Komisija įsteigė šį forumą. Tikslas - Europos Sąjungoje išplėsti bendradarbiavimą tarp šalių elektroninių nusikaltimų kontrolės srityje. 2001 metų pabaigoje Briuselyje įvyko konferencija. Joje buvo svarstomi duomenų bazių apie informacijos perdavimą kompiuteriniais tinklais minimalūs terminai. Tai duomenys, kuriuos turi saugoti internetinių paslaugų teikėjas (provaideris). Minimalūs saugojimo terminai reikalingi tam, kad būtų galima tuos duomenis panaudoti kaip įkalčius. Siūloma, kad minimalus duomenų apie informacijos perdavimą saugojimo terminas būtų 6 mėnesiai. Tačiau reikėtų 1 metų ar daugiau.

Kvalifikacijos kėlimas ir personalo ruošimas. Nusikaltėliai dažnai aplenkia policiją šiuolaikinių technologijų panaudojimo srityje. Vokietijoje yra nacionalinė personalo ruošimo programa prie kriminalinės policijos. Vokietijoje buvo vienos savaitės kursai tiems, kas tiria tokius nusikaltimus.

Interpole yra paruošti mokymo apie kompiuterinius nusikaltimus kursai (Computer Crime Training Cources). Dabar šie kursai yra orientuoti į specifines temas, pavyzdžiui, operacinės sistemos Linux naudojimą ir kt.

-------------------------------------------------------------------------------------------------------------------

Pranešėjas referentas Stefan Knoll
Internetas buvo sukurtas Kalifornijoje. Sukurtas kompiuterinis tinklas, kurio ypatybė - jei vienas tinklo kompiuteris sugenda ("iškrenta"), tai tinklas turi išlikti. Tuo metu vyko šaltasis karas.

Buvo sukurtas informacijos pasikeitimo tarp kompiuterių protokolas IP (internet protocol). Jo savybės: kiekvienas kiekvieną supranta; kompiuteriniame tinkle kelio ieško pati programinė įranga. 

Interneto tarnybos.

WWW. 

Žinomas adresas, naudojamos nuorodos. Šiuo metu pasaulyje yra apie 2,5 milijardo tik angliškų puslapių internete. Apie 1 procentas yra kriminalinio pobūdžio: pornografija, dešinysis radikalizmas ir kt.

Kompiuteriniai piratai naudoja terminus:

WAREZ - reiškia ware;

APPZ - applications;

GAMEZ - games.

Policija ieško šių terminų internete ir taip aptinka piratus.

Hakeriai sugeba gauti legalių kompiuterinių programų serijinius numerius ir juos panaudodami "legaliai" naudotis programomis.

Keli mėnesiai iki WINDOWS XP operacinės sistemos pardavimų pradžios internete jau pasirodė jos nelegalios, piratinės kopijos.

Naujienų grupės (Newsgroups).

Jose galima rasti vaikų pornografijos adresų. Užsisakant vaikų pornografiją reikia nurodyti banko sąskaitą, kad galima būtų patikrinti, ar egzistuoja tokia sąskaita. Pasitaikė atvejų, kai išgalvotais vardais užsisakydavo vaikų pornografijos, net kitų asmenų vardais (buvo panaudoti 80 metų senutės duomenys).

5-10 metų nuogų mergaičių vaizdai nereiškia pornografijos. Tačiau šalia tokių vaizdų būna pateikiamos nuorodos į kitus tinklapius, su pornografine medžiaga.

Pokalbiai per internetą realiame laike (Internet Relay Chat - IRC).

Tokių pokalbių metu galima užprašyti pornografinės informacijos. Keičiamasi pornografine informacija (siunti savo turimą pornografinę medžiagą, gauni iš kitų tokio pobūdžio medžiagą). Galima matyti, kiek asmenų kalba viename kanale (vienoje temoje). Policininkai, kad užmegztų ryšį su pornografijos platintojais, kad juos nustatytų, siunčia prastos kokybės pornografinę medžiagą.

File sharing programos.

Jos panaudojamos muzikinių įrašų duomenų bazių nelegaliam perrašymui į kompaktinius diskus. Duomenų bazę, kurios apimtis yra, pavyzdžiui, 50 megabaitų, hakeriai apdoroja taip: muzikiniuose įrašuose išmeta garsus, kurių paprasti klausytojai negirdi, ir tokiu būdu suspaudžia informaciją. Taip apdorotus muzikinius įrašus hakeriai pardavinėja vartotojams, kurie to nežino. 

Yra galima automatizuota muzikinių ir video įrašų paieška internete bei patogus šių įrašų perrašymas į kompiuterį. Policija gali nustatyti, kas konkrečiu laiko momentu perrašinėja per internetą muzikinius ir kt. įrašus.

Yra tinklapių, kuriuose pateikiami išskrostų lavonų, apdegusių kūnų, jų liekanų vaizdai. To vaikai neturi matyti. Pateikiami internete video failai, kuriuose su garsais stambiu planu vaizduojamas žmonių žudymas. Tai sadistinio, smurtinio pobūdžio informacija.

Policija ne visada gali nustatyti informacijos siuntėjo ir savininko adresą.

Slaptažodžių "nulaužimas" (Password cracking).

Yra specialios kompiuterinės programos, kurios leidžia iššifruoti užšifruotą informaciją. Krekeriai paleidžia tokią programą, kuri iš kelių šimtų tūkstančių tipinių slaptažodžių variantų parenka tinkamą. Iššifravimas trunka ilgiau, jei slaptažodžio viduje buvo panaudotos ir raidės, ir skaičiai. Jei šifravimo algoritmas yra žinomas, pavyzdžiui, tekstinis dokumentas užšifruotas su Microsoft Word programa (failas buvo išsaugotas su slaptažodžiu), tai iššifravimas trunka iki 14 valandų. Jei šifravimo algoritmas nežinomas, tai iššifruoti yra sunkiau.

Asmenų nustatymas. Kompiuterinė programa NEOTRACE leidžia pagal IP adresą nustatyti vartotoją, informacijos perdavimo kelią žemėlapyje. Tačiau yra tokių telekomunikacinių protokolų, kurių vartotojų iš viso negalima nustatyti.

-------------------------------------------------------------------------------------------------------------------

Pranešėjas dr. Dieter Kugelmann
Europos Tarybos konvencija dėl elektroninių nusikaltimų (Convention on Cybercrime).

Per 4 metus buvo paruošti 28 šios konvencijos projektai. Konvencijos tekstas galutinai buvo paruoštas pasirašyti 2001-11-23 Budapešte. Visas konvencijos tekstas anglų kalba pateiktas http://conventions.coe.int/Treaty/EN/projets/FinalCybercrime.htm (2002-03-07). Šiuo metu konvenciją pasirašė iš viso 32 valstybės (tarp jų 4 valstybės ne Europos Tarybos narės: JAV, Kanada, Japonija, Pietų Afrikos Respublika). Alfredas Kiškis: Lietuva kol kas (2002-03-07) nėra pasirašiusi šios konvencijos. Konvencija įsigalios, kai ją ratifikuos nacionaliniame lygyje 5 valstybės (iš jų ne mažiau kaip 3 valstybės Europos Tarybos narės).

Ši konvencija yra tarptautinis susitarimas dėl elektroninių nusikaltimų baudžiamojo persekiojimo. Valstybėse, pasirašiusiose ir ratifikavusiose šią konvenciją, veikos, nurodytos konvencijoje, turi būti baudžiamosios (materialioji baudžiamoji teisė).

Prancūzija ir Vokietija pasisakė, kad konvencijos nuostatos yra nepakankamos, reikia teroristinio, politinio ekstremistinio pobūdžio informacijos draudimo internete.

Konvencijos 6 straipsnis nepatinka verslininkams. Jie sako, kad kai kurios informacijos apsaugos kompiuterinės programos patenka į šį konvencijos straipsnį.

Pagal šią konvenciją už elektroninius nusikaltimus atsako ir internetinių paslaugų teikėjai (IPT), jie gali būti kaltinami bendrininkavimu. IPT atsakomybė: jie privalo užtikrinti perduodamų duomenų saugumą, ir kad galima būtų susekti informacijos perdavimo kelią. Tam pas IPT turi būti kaupiama tam tikra informacija. Policija turi turėti informacijos (skaitmeninių įkalčių) poėmio teisę ir galimybę. Realiame laike pas internetinių paslaugų teikėją turi būti įrašoma į kompiuterio atmintį duomenų judėjimo informacija, elektroninio pašto turinys. Visa tai internetinių paslaugų teikėjai turi pateikti teisėsaugos darbuotojams.

Internetinių paslaugų teikėjas (IPT) - privati įmonė. Saugoti tokius duomenis jam gali būti labai sunku. Turi būti tam tikros ribos, pusiausvyra tarp teisėsaugos reikalavimų ir IPT teisių.

Konvencijos 24 str. apibrėžia tarptautinio bendradarbiavimo sąlygas tarp teisėsaugos institucijų. 25 straipsnis - ekstradiciją. Viena iš svarbiausių ekstradicijos sąlygų - kad už baudžiamąją veiką abejose valstybėse būtų numatyta laisvės atėmimo bausmė ne mažiau vienerių metų.

Valstybės - konvencijos narės privalo duoti viena kitai atsakymus į paklausimus, išskyrus keletą politinio pobūdžio išimčių.

Pagal 31 str. - galima atlikti kratą, poėmį, konfiskaciją pagal kitos valstybės prašymą.

Konvenciją pasirašyti neužtenka. Būtina jos nuostatas realizuoti praktikoje. Kai kurioms Rytų Europos valstybėms bus sunku rasti pusiausvyrą tarp konvencijos nuostatų realizavimo ir tarp žmogaus teisių. Teisėsauga per internetinių paslaugų teikėją pasiekia nusikaltimą padariusį asmenį, tačiau išsaugant asmens teises ir laisves.

Pagrindinis konvencijos trūkumas - nėra tikslaus duomenų perdavimo apibrėžimo.

Konvencijos ratifikavimo terminai nėra nustatyti.

-------------------------------------------------------------------------------------------------------------------

2002-02-26:

Pranešėjas Jan Wubben (Nyderlandai) 

Tema: Piktnaudžiavimo informacinėmis-komunikacinėmis technologijomis šiuolaikinės teisinės problemos.

Pagal skaidrių medžiagą, kurią pateikė atspausdintą popieriuje.

Pranešimo apžvalga (temos):

· Faktai ir skaičiai apie internetą

· Internetinių nusikaltimų tyrimo metodai

· Pranešimas apie internetinius nusikaltimus ir incidentus

· Skaitmeniniai tyrimai

· Internetiniai nusikaltimai Nyderlanduose: antologija

· Internetas: baudžiamosios teisės puoselėjimo problemos ir pavojai

· Internetas: teisės puoselėjimo galimybės

· Projektas "Sukčiavimas ir e-komercija"

· Informacinių-komunikacinių technologijų centrai policijoje ir prokuratūroje

· Skaitmeninio tyrimo ir kompiuterinių nusikaltimų specifikos mokymai

· E-lošimų legalizavimas Nyderlanduose

· Išvados

Pardavimai internete nuolatos didėja.

1996 metais pasaulyje buvo apie 30 tūkstančių interneto vartotojų ir apie 2 milijonus interneto svetainių. 2002 metais jau yra 600 milijonų interneto vartotojų. Šiuo metu pasaulyje yra 2 milijardai kreditinių kortelių savininkų. Elektroniniu būdu kasdien parduodama apie 7 milijonus objektų.

JAV yra grupė CERT, kuri analizuoja hakerių, virusų ir kitokių atakų statistiką, pagal kompanijų pranešimus. 1991 metais JAV buvo tik 6 tokie pranešimai, 2001 metais - 52 tūkstančiai pranešimų. Pranešimų apie atakas skaičius didėja geometrine progresija.

Nyderlanduose:

· 1999 metais buvo 2,4 milijono interneto vartotojų

· 2000 metais buvo 5  milijonai interneto vartotojų

Olandijos pirkėjų on-line skaičius: 

· per 2000 metų pirmuosius 6 mėnesius buvo 1,9 milijono

· per 2001 metų pirmuosius 6 mėnesius buvo 2,2 milijono

Olandijos pirkimų on-line bendra apimtis:

· per 2000 metų pirmuosius 6 mėnesius buvo 135 milijonai eurų

· per 2001 metų pirmuosius 6 mėnesius buvo 240 milijonai eurų

Pranešimai apie internetinius nusikaltimus ir incidentus:

· Pranešimai policijos įstaigose

· Pranešimai apie incidentus internetinių skundų centruose

· Skundų centrų adresai:

· vaikų pornografijos tinklapis: meldpunt.org

· diskriminacijos tinklapis: meldpunt.nl

· nelegalus informacijos turinys: el. paštu meldpunt@nlip.nl 
· JAV tinklapiai: cert.org; FTC; NCL ir ifccfbi.gov

Internetinių nusikaltimų tyrimo metodai:

· Taktinis tyrimas (pasiklausymai įtariamųjų, liudytojų)

· Teisminis tyrimas (mokslinis, analitinis, lyginamasis)

· Skaitmeninis tyrimas

Skaitmeninis tyrimas:

· Informacijos rinkimas, panaudojant skaitmeninius šaltinius internete

· Internetinis sekimas

· Kompiuterių ištyrimas (įrodymų rinkimas)

· Kompiuterinės techninės ir programinės įrangos techninis tyrinėjimas

· Komunikacinių duomenų perėmimas

· Paieška telekomunikaciniuose tinkluose

· Nusikaltimų, susijusių su informacinėmis-komunikacinėmis technologijomis, rekonstrukcija teismui arba skaitmenimis tyrimas

Nusikaltimų, susijusių su internetu, antologija Nyderlanduose (pavyzdžiai).

Pranešėjas, pristatęs kiekvieną pavyzdį, klausia: ar pas jus tai baudžiama, ar labai baudžiama?

1 pav. Slaptas telefoninis ryšys per pasirodantį ekraną (hidden phone-connection trough pop-up-screen):

· Dama, naršanti internete

· Pasirodo naujas ekranas: ji atsikrato šio ekrano

· Patenka į interneto svetainę pussy.com 

· Vėliau gauna didelę sąskaitą iš telefoninės kompanijos

2 pav. Šalis: "Mechizedek dominija ":

· Neegzistuojanti šalis: bet ne iliuzija (ne fantazija, ne vaizduotė)

· Virtuali šalis internete "Mechizedek dominija "

· Be to: pasai, bankų sąskaitos, savi pinigai ir t.t.

· Savi (keli) sukčiavimo būdai

· (pavyzdžiui, interneto svetainė lunarembassy.com, kurioje galima nusipirkti dalį mėnulio)

[Nyderlanduose tai nusikaltimas]

3 pav. Kreditinių kortelių informacija, patalpinta internete:

· Buvusios draugės kreditinės kortelės numeris

· Patalpintas internete kartu su tekstu: "padėkite sau"

· Įvairūs asmenys tikrai piktnaudžiavo šiuo numeriu

4 pav. Teisės pažeidėjas iš užsienio piktnaudžiaujantis kreditinių kortelių informacija Olandijoje:

· Piktnaudžiavimas prancūzės kreditinės kortelės duomenimis

· Kelių prekių pirkimas per olandišką interneto svetainę

· Teisės pažeidėjas yra užsienietis iš visai kitos šalies

5 pav. "Rolex" laikrodžio pirkimas:

· Užsienietis sumanė per internetą nusipirkti realų "Rolex" laikrodį

· Pardavėjas buvo pilietis, gyvenantis Nyderlanduose

· Užsienio pirkėjas sumokėjo už laikrodį korektiškai

· Bet jo nuostabai: laikrodžio negavo

· Pirkėjas pranešė policijai ir pasamdė teisininką

· Tikslas: prekės pristatymas arba teisingumo vykdymas 

6 pav. Vaikų pornografija internete:

· Naršymas  (surfing) internete naktį namuose ir dieną įstaigoje

· Jaunas vadybininkas kaupia vaikų pornografijos paveikslus ir filmus

· Iš interneto vaikų pornografijos medžiagą kaupia kompiuterio failuose

· Ir keičiasi ja su kitais

· Failai įrašyti į kompiuterį įstaigoje ir namuose

[Nyderlanduose už tai bausmė - laisvės atėmimas nuo 6 iki 12 mėnesių]

7 pav. Mini kasamosios mašinos siūlymas elektroniniu paštu:

· Kompanija elektroniniu paštu gavo komercinį pasiūlymą 

· Elektroninis paštas išsiųstas įvairioms kasimo (žemės darbų) kompanijoms

· Žemkasė buvo pasiūlyta specialia kaina

· Kompanija sureagavo į tai elektroniniu paštu ir paklausė papildomų smulkmenų

· Priežastis: tokios mašinos poreikis, nes ankstesnė mašina buvo pavogta

· Pardavėjo reakcija parodė: serijinis numeris yra tas pats, kaip ir pavogtos žemkasės

8 pav. Užsienio tinklapis yra suklastotas aviacijos kompanijos tinklapis:

· Tinklapis turi olandų aviakompanijos panašų ženklą ir pavadinimą

· Šio užsienio tinklapio domeno vardas atrodė panašiai

· Tinklapio savininkų verslas buvo prekių gabenimas lėktuvais

· Tinklapis suteikė galimybę užsakovui stebėti skaitmeniniu būdu siuntinių siuntimą

· Per e-aukcioną užsakovas nupirko prekių

· Dėl papildomos informacijos pirkėjams buvo nurodoma kreiptis į suklastotą aviakompanijos tinklapį

9 pav. Vietinio bokšto paveikslėliai atakavo panašiai, kaip buvo atakuojami Pasaulio prekybos centro bokštai:

· Elektroninis paštas, prie kurio "prikabinti" Olandijos bokšto paveikslėliai, buvo sunaikintas

· Publikuoti po panašiai atrodančių atakų Pasaulio prekybos centro bokšte Niujorke

· Šis olandas naudojo 2001 m. rugsėjo 11 d. atakos nuotraukas 

· Pakeitimas: vietinis bokštas vietoj Pasaulio prekybos centro bokšto

· Įvairūs asmenys ir kompanijos gavo šiuos paveikslėlius

10 pav. Diskriminacija internete religiniu pagrindu:

· Įtartina evangelistė iš Olandijos publikuoja ginčytinas žinutes

· Per užsienio šalies internetinių paslaugų tiekėjo tinklapį skleidžiama jos nuomonė apie holokaustą

· Ji aiškina priežastis: aukos turi atsakyti

· Olandų teisėjas ją jau nuteisė už rasizmą (kieta informacijos kopija)

11 pav. Virusas paveikia olandų kelionių agentūros tinklapį:

· Kompiuterinis virusas “Magistr” užpuolė olandų kelionių agentūros tinklapį

· Virusas gali pasiekti failus, kurių adresai yra dideli (ilgi)

· Virusas panaudoja šiuos adresus Outlook programoje šių dokumentų išsiuntimui

· Dokumentai sugadinami taip, kad jų nebegalima atstatyti

12 pav. Kompiuterių ekspertas įsilaužia į vyriausybės kompiuterinę sistemą:

· Interneto tinklapių kūrėjas yra valstybės tarnautojas vyriausybėje

· Lengvai įsilaužia į kompiuterinę sistemą (intranetą), nes yra ekspertas

· Iššūkis: slaptažodžių iššifravimas

· Galimybė pasiekti slaptą informaciją

· Šis pareigūnas “sudegė”

13 pav. Internetinė loterija Curacao (Olandijos kolonijos pavadinimas) svetainėje:

· Curacao kompanija pradėjo loteriją internete

· Pelno tikslas: ne pelno organizacijų rėmimas

· Virtualus lošimas labdarai: ne olandų piliečiams

· Olandų kreditinių kortelių numeriai atmetami automatiškai

14 pav. Lošimo mašina pasiekia internetinį kazino:

· Lošimų mašinos, veikiančios Olandijos viešose vietose (alaus baruose ir kt.)

· Galimybė naršyti po internetą

· Specialus internetinio kazino langas

· Akivaizdus tikslas: e-lošimas

· Nėra valdžios leidimo (licenzijos)

Internetas: Baudžiamosios teisės problemos:
· Nėra statistikos apie didelę dalį nusikaltimų, kurie susiję su internetu

· Nėra noro pranešti apie internetinius nusikaltimus

· Informacija vis labiau ir labiau tampa skaitmenine

· Didelis kiekis anoniminių teisės pažeidėjų internete

· Policijos pajėgų, tiriančių nusikaltimus, gebėjimai

· Nėra sienų ir atstumo limitų

· Plati komunikacinių galimybių skalė, kurioje ieškoma/tiriama

· Nusikaltėliai, naudojantys informacinių-komunikacinių technologijų galimybes, kliūtis tyrimams

· Tarptautinis bendradarbiavimas tiriant internetinius nusikaltimus

· Išimtų duomenų tikrumas (turi būti darbo instrukcijos, kuriomis vadovaujantis policijos padarytos failų kopijos, pripažįstamos įrodymais teisme)

Teisės taikymo internetui galimybės:

· Tobulinimas įstatymų leidybos ir sutarčių

· Policijos ir prokuratūros informacinių-komunikacinių technologijų ekspertų centrai

· Sukčiavimo ir e-komercijos projektas

· Mokymas apie skaitmeninį tyrimą ir kompiuterinius nusikaltimus

· E-lošimų legalizavimas Nyderlanduose

· Visuomenės-privačių asmenų partnerystė

· Skundų centrai vartotojų ir kompanijų naudai

· Informacija ir rekomendacijos

[Nyderlanduose pradėti projektai Konvencijos dėl elektroninių nusikaltimų kontekste, kurių tikslas užkirsti kelią šiems nusikaltimams]

Sukčiavimo ir e-komercijos projektas:

· Nacionalinė nusikaltimų prevencijos programa

· Valdymo grupė "Informacinės technologijos ir nusikalstamumas"

· Kūrimas skundų centrų: pranešimai apie incidentus ir nusikaltimus, rekomendacijų ir patarimų informacija 

· Visuomenės-privačių asmenų partnerystė: valstybinė valdžia, bankininkystė, policija, prokuratūra

[Kreditinių kortelių kompanijos subsidijuoja šį projektą]

Policijos ir prokuratūros informacinių-komunikacinių technologijų ekspertų centrai:

· Generalinė prokuratūra: informacinių-komunikacinių technologijų ekspertų šaka

· Nacionalinės policijos pajėgos: skaitmeninio tyrimo šaka ir nacionalinė sukčiavimų kontrolės valdyba

Mokymas apie skaitmeninį tyrimą ir kompiuterinius nusikaltimus:

· Policija: nacionalinė ir vietinė ekspertizė

· Prokuratūra: bazinis ir specialistų mokymas kompiuterinių nusikaltimų srityje

· Mokslininkai: teismo ekspertizės kokybės palaikymas

E-lošimų legalizavimas Nyderlanduose:

· Koncepcija: e-lošimų legalizavimas olandų rinkoje

· Licenzijuotas priėjimas prie užsienio e-kazino

· Sąlygos: ankstyvas išbandymas ir kontrolė, inspektavimas, licenzijos tik iki 2-3 metų, privatumas ir įrodytas patikimumas

· Žaidėjų apsauga: žinomas tapatumas, ribotas kiekis/laikas

Išvados:

· Strategija: teisės taikymas nėra vienintelis instrumentas, darantis saugesnį interneto naudojimą

· Nusikaltimai yra visame pasaulyje panašūs (tačiau teisė įvairiose valstybėse į juos reaguoja skirtingai)

· Atsakomybė už kompiuterinę industriją ir interneto vartotojus (patikimumas: saugus naršymas)

· Europos Sąjunga: faktų ir skaičių, susijusių su internetiniais nusikaltimais, rinkimas (vieningos definicijos), bendra politika

· Informacija ir patarimai vartotojams (skundų centrai, praktinės programos)

-------------------------------------------------------------------------------------------------------------------

Pranešėjas Hesse (iš Vokietijos Konstitucijos apsaugos tarnybos, analogas FTB, bet prie Vokietijos Vidaus reikalų ministerijos)

Tema: Demokratija prieš ekstremizmą.

Vokietijoje prieš užsieniečius veikia politiniai ekstremistai, ypač prieš islamo religijos atstovus. Dabar Vokietijoje yra apie 3-7 milijonus nelegalų. Prognozuojama, kad po 10 metų gali būti 16 milijonų nelegalų. Ypač daug yra turkų nelegalų. Turkai Vokietijoje nėra nereikšmingas žmonių sluoksnis. Jie vaidina didelį vaidmenį Vokietijos versle. 

Vokietijoje veikia islamo ekstremistai. Jie siekia pasaulinio viešpatavimo. Jie nori sunaikinti, išstumti Vakarų kultūrą, taip pat JAV, Izraelio ir kt. Vokietijoje turkų vertybės perduodamos mokyklose, religinėse bendruomenėse, šeimose. Vokiečiai padidino slaptų agentų tinklą, turkų religinių bendruomenių stebėjimą. 

Kasmet daugėja vokiškų tinklapių su dešiniojo ekstremizmo informacija. Juose, pavyzdžiui, propaguojama Vokietijos nacionalinės apsaugos idėja. Vaizdai tokie: liaudis sukyla ir puola į šturmą… Žudikas… Nacionalinė teroristinė grupė… Internete pateikiami A.Hitlerio  kalbų įrašai. Ir t.t. Egzistuoja ekstremistinė grupė - chuliganai prieš turkus. Jų lozungas - tik baltieji.

Ekstremistai, neonacistai - tai ne tik visuomenės "padugnės", bet ir išsilavinę žmonės, verslininkai. Tai dažniau išsilavinę jauni žmonės.

Vyksta nuolatinė agitacija prieš žydus ir turkus. Ši propaganda didėja. Šiuo metu yra per 4 tūkstančius dešiniojo ekstremizmo puslapių vokiečių kalba. Vieno ekstremistinio (rudosios pakraipos) tinklapio autorius buvo gimnazijos mokinys. Dešiniojo ekstremizmo tinklapiuose talpinami muzikiniai įrašai. Šioje muzikoje tyčiojamasi iš turkų. Prekiaujama tokiais kompaktiniais diskais internete. Tyrimai rodo, kad jaunimas, mokiniai dažnai žino tokias ekstremistines dainas. Mokiniai dažnai nesupranta, kad tai yra dešinysis ekstremizmas. Yra tinklapių, kur mokiniai randa parašytus referatus. Tarp tokių referatų būna patalpinti tendencingi dešiniojo ekstremizmo istoriniai referatai. Tokiuose tinklapiuose informacija pateikiama taip, kad ji neatrodytų per "aštri", kad ekstremistinės nuostatos būtų perduodamos nepastebimai.

Seniau, apie 1980 metus, Vokietijoje buvo kairysis ekstremizmas.

Vokietijos Konstitucijos apsaugos tarnyba apie dešinįjį ekstremizmą 50% informacijos surenka atvirai (per internetą ir kt. būdais), 30% informacijos suteikia teisėsaugos institucijos, 20% informacijos gaunama slaptais metodais. Ši tarnyba yra paruošusi informacinę medžiagą "Demokratija prieš dešinįjį ekstremizmą", kurią įrašė į kompaktinį diską (vaizdo klipai). Ją naudoja ryšiams su visuomene.

Politinio ekstremizmo informacijos skleidimo internete problemas galima spręsti tik tarptautinio bendradarbiavimo būdu, nes tokia informacija gali būti patalpinta kitų šalių interneto serveriuose. Tačiau JAV laikosi nuostatos, kad turi būti minčių laisvė, ir nepadeda kovoti su dešiniuoju ekstremizmu internete.

-------------------------------------------------------------------------------------------------------------------

Pranešėja Vogelsang-Rempe
Tema: Kova prieš vaikų pornografijos platinimą internete.

Vaikų pornografijos randama atliekant paiešką interneto tinklapiuose, elektroniniame pašte, diskusijų temose, naujienų grupėse.

Vokietijoje už vaikų pornografijos skleidimą yra numatyta bauda arba laisvės atėmimas iki 1 metų, už sunkesnius vaikų pornografijos nusikaltimus numatytos bausmės iki 5-10 metų laisvės atėmimo. Dažniausiai skiriama laisvės atėmimo bausmė mažiau nei 6 mėnesiai. Tokiais atvejais teismas turi paaiškinti, kodėl paskyrė tokią mažą bausmę.

Vokietijoje vaikų pornografijos turėjimas jau yra baudžiamas. Vokietijos teisėje skaitmeninė informacija traktuojama kaip rašytinis dokumentas. Tai ne tik kompiuterio kietame diske ar diskelyje esanti informacija, bet ir informacija, esanti laikinojoje kompiuterio atmintyje (RAM).

Vokietijos teisėje apibrėžta, kad vaikų pornografija laikoma pornografija vaikų iki 14 metų amžiaus atžvilgiu. Pornografiniuose vaizduose tikslaus vaizduojamų vaikų amžiaus nesimato. Vokietijos teisėje: jei yra įspūdis, kad vaikas yra jaunesnis negu 14 metų, tai jau yra vaikų pornografijos nusikaltimo sudėtis. Žinoma, tai sprendžia teismas.

Užtenka, kad būtų seksualinių veiksmų montažas, tegu realiai ir nebuvusių, vis tiek tai bus vaikų pornografija.

Asmenys, kurie užprašo vaikų pornografinės informacijos, yra baudžiami. 

Policijos darbuotojai, atskleidžiantys vaikų pornografijos platinimą, gali užprašyti pornografinės informacijos per internetą. Jie nepatenka į nusikalstamos veikos sampratą, nors ir turi savo diske pornografinės informacijos, nes jie vykdo savo tarnybines užduotis. Jei žmonės savanoriškai praneša policijai apie vaikų pornografijos platinimą, atneša policijai diskelius ar kompaktinius diskus su pornografine informacija, tai jų veika taip pat nėra traktuojama kaip nusikalstama. Ji reikalinga nusikaltimų atskleidimui.

Vaikų pornografinės informacijos persiuntėjus internete policija nustato pagal *.LOG  failus. Elektroniniame pašte yra duomenys apie perduotą informaciją, apie tai, kas siunčia informaciją.

WWW tinklapiuose pateiktos pornografinės informacijos atveju jau reikia žinoti IP adresą, kas yra domeno valdytojas. Dabar internetinių paslaugų teikėjai naudoja IP numerių grupes, kur vartotojas gauna IP numerį dinaminiu būdu. Tada reikalingi yra failai, iš kurių nustatoma, kam buvo suteiktas dinaminiu būdu konkretus IP numeris.

Labai svarbu analizuoti informacijos turinio duomenis.

Vaikų pornografijos platinimo internete nusikaltimus tiria ta prokuratūra, kurios teritorijoje gyvena kaltinamasis.

Kompiuteris gali būti konfiskuojamas, kaip vaikų pornografijos platinimo įrankis. Gali būti ir išplėstinė konfiskacija.

Internetinių paslaugų teikėjo (IPT) atsakomybė. Kokios yra pasekmės, jei internetinių paslaugų teikėjo kuris nors klientas  sukuria tinklapį su vaikų pornografine medžiaga? IPT atsako, jei žino apie tai ir nieko nedaro. Internetinių paslaugų teikėjas privalo tuoj pat užblokuoti ar ištrinti tokius tinklapius.

-------------------------------------------------------------------------------------------------------------------

Pranešėja Brenk
Papasakojo apie vieno vaikų pornografijos platintojų tinklo atskleidimą ir šių nusikaltimų tyrimą. Nustačius vieną vaikų pornografijos platintoją, kuris sutiko bendradarbiauti su policija, buvo per keletą mėnesių surinkta informacija apie didelį kiekį vaikų pornografijos platintojų. Kai buvo pasiruošta, vieną dieną tuo pačiu metu buvo atliktos kratos trylikoje šalių. Suimti tūkstančiai žmonių, platinusių vaikų pornografiją.

Vaikų pornografija nėra tik atitinkama vaizdinė medžiaga. Apie 30% vaikų pornografinės medžiagos vartotojų realiai naudojo seksualinę prievartą vaikų atžvilgiu arba juos tvirkino.

-------------------------------------------------------------------------------------------------------------------

2002-02-27:

Pranešėjas Ziwey
Tema: Elektroninių nusikaltimų kontrolės perspektyvos.

Policija turi būti ne tik gatvėse, bet ir internete. 1997 m. Vokietijoje buvo sukurta pirmoji policijos patruliavimo internete grupė. Dabar Vokietijoje yra beveik 200 terminalų, per kuriuos vyksta patruliavimas internete.

Vokietijoje techninę pagalbą, tiriant elektroninius nusikaltimus, teikia specialios grupės, esančios miestų policijos padaliniuose.  Vykdomas patruliavimas internete, ieškoma neteisėtos informacijos. Vokietijos įvairiose žemėse policijos organizacinė struktūra elektroninių nusikaltimų kontrolei yra nevienoda. Pranešėjas mano, kad informatikos specialistai turi būti tik Vokietijos žemių centruose, o kiti policininkai, tiriantys elektroninius nusikaltimus, privalo turėti tik bazines kompiuterinės techninės ir programinės įrangos žinias. Eiliniai policininkai turi mokėti imtis pirmųjų neatidėliotinų veiksmų, gavus pranešimą apie elektroniniį nusikaltimą.

Techniškai policijai lengviau yra stebėti gaunamą elektroninį paštą, o siunčiamą elektroniniu paštu informaciją - tik su specialia aparatūra. Panaudojant specialią programą galima iššifruoti elektroniniu paštu siunčiamus pranešimus.

Vokietijoje planuojama sukurti centrą, kuris teiks pagalbą tiriant elektroninius nusikaltimus.

Vokietijoje yra problema: valstybinės institucijos (tarp jų ir policija) turi per mažas galimybes nusamdyti labai aukštos kvalifikacijos informacinių technologijų specialistus. Privačios kompanijos tokiems specialistams gali pasiūlyti gerokai daugiau.

Konspektą paruošė Alfredas Kiškis

2002-03-08.
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